Pfiloha — Jak pracovat s shadow Al
K etapé 3:

Co je shadow Al

Shadow Al je pouzivani Al nastrojl zaméstnanci mimo oficialné schvalené nastroje a postupy organizace.
Muze jit napfiklad o vefejné dostupné Al sluzby, viastni i¢ty zaméstnancll nebo jiné nastroje, o jejichz
pouzivani organizace nema prehled.

Je realistické pocitat s tim, Ze se urcita mira shadow Al bude objevovat i v organizaci, kterd ma vlastni
schvdlené nastroje a nastavend pravidla. Verejné dostupné Al sluzby jsou snadno ptistupné a zaméstnanci
je mohou zacit vyuZivat z vlastni iniciativy, Casto ve snaze usnadnit si praci. Cilem proto neni shadow Al
striktné zakazovat nebo se ji snaZit zcela odstranit. DllleZité je znat jeji podobu, sniZovat souvisejici rizika a
porozumét potfebam, které zaméstnance k pouzivani téchto nastroj vedou.

Jak shadow Al zmapovat

e  Ptejte se zaméstnancl v rdmci dotaznik(l a rozhovord, jaké Al nastroje skute¢né pouZivaji a k
cemu.

e VyuzZivejte Al ambasadory, ktefi mohou zachytit zplsoby vyuzivani Al a potfeby ve svych
utvarech.

e Spolupracujte s IT a kyberbezpecnosti, které mohou mit v ramci opravnénych mechanisma
organizace dalsi informace o vyuzivani neschvalenych sluzeb.

e Ptejte se na potfeby, nejen na nastroje. Opakujici se problém bez dostupného feSeni mize
zameéstnance vést k hledani vlastnich nastroja.

e Vytvarejte prostor pro otevienou komunikaci. Represivni pfistup mlzZe vést pouze k tomu, Ze
zaméstnanci budou pouzivani neschvalenych nastrojl skryvat.

Jak postupovat pfi zjiSténi shadow Al

1. Zjistéte situaci
Jaky nastroj zaméstnanec pouziva, k ¢emu, s jakymi daty a proc?
2. Posudte riziko
Pokud muze dochazet k bezpecnostnimu, pravnimu nebo datovému riziku, zapojte prislusné
odborné role a postupujte podle pravidel organizace.
3. Pochopte potiebu
Zjistéte, jaky pracovni problém se zaméstnanec snazi vyresit. MUZe jit o novy relevantni use-case.
4. Nabidnéte bezpecnou cestu
Pokud existuje schvdleny nastroj, doporucte jej. Pokud ne, zvaZzte posouzeni nového nastroje
nebo use-casu v ramci nastavené governance.
5. Poucte se ze zjisténi
Opakujici se shadow Al mUze signalizovat chybéjici nastroje, nejasna pravidla, nedostatecné
vzdélavani nebo pfilis slozity schvalovaci proces.

Zakladni zasada

Zaméstnanci musi védét jaké udaje nesméji do neschvalenych Al nastroja vkladat, jaka rizika jsou s jejich
pouzivanim spojena a kam se obratit, pokud potiebuiji jiny nastroj nebo chtéji navrhnout novy use-case.
Tyto zdsady je potieba pravidelné pfipominat, ne pouze jednordzové komunikovat.

Shadow Al vnimejte soucasné jako riziko, které je potieba Fidit, ale i jako zdroj informaci o
skutecnych potfebach zaméstnanca.



